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Description du s,stéme diembrousllage et de controle d'accts réalise
pour Canal Pluu.
: +
. N i
i Systéme & retard variable et d'accés clavier.
|
i
INTRODUCTION i1‘2

i Ce dérodeur compuorte un embrouillage du signal vidéo par retard

_variable, ¢tudié dans le cadre d'un contrat IDF - RADIGTECHNIGQUE sur
i la télévision 3 péage.

Le systéme d'accés est du type clavier, il est préwu compatible avec
un systéme 3 carte & Mémoire et Didon.

1. CARACTERISTIQUES GENERALES

1.1 - Caractéristiques du systéme d'embrouillage image et son

tn raisun de son faible coGt de production, le systéme

d*embrouillage choisi consiste a4 modifier de mani2re pseudo-

aléatoire la position de la partie utile vidéo par rapport au

signal de synchronisation de ligne. Le systéme de réception

devra afors reépondre aux critéres définis en 11, 1. 3

les différentes positions du signal sant définies par rapport

au_frort descendant du signal de synchronisation ligne (ﬂ“).

Ces vesibions, au nombre ge trors, peuvent prendre les

confrgurations suivantes o

de t_

NG

- pasition de référence

~ avance

- retard de t
ns

Ces positions sont cholsies & pa.oir de paramétres qui sont :

- deux éléments binaires issus d'un générateur de séquences

’

pseudo-aléatoires qui fournit 3 chaque ligne un counle a, b ;

~ d'un élément binaire obtenu par la division par 6 de la
fréquence trame, cet élément C apppelé "signal de papillot-
tent" apporte une géne supplémentaire par 1'introduction
d'un papillottement & fréquence basse (environ huit hertz).

L'ensemble de ces traitements doit rendre 1l'image pénible 2

observer ; itls n'assurent pas une confidentialité parfaite du

programne.
Le systéme sera muni d'un dispositif de contrdle d'acces qui

fournira la clé de désembrouillage sous la forme d'un mot de
20 bits.

Les difiérents "instants caractéristiques™ nécessaires au
fonct ionnement {chargement de clé, synchronisation du géné-
rateur pseudo-aléatoire) sont fournis par la présence d'un

flivegu de blanc sur les lignes 318, toutes les 6 trames,

te son d'accompagnement du progromme sera rendu inintelligible
par un sysiéme d'inversion de spectre autour d'une porteuse

correctement choisie pour ne pas trop affaiblir les fréquences

elovees,

Reproduction interdite

Un signal nen e i ied ressert en clarr du décodeur.

- Caractéristigue du svutéme de controle d'acniés

%
§

L'accks 8 un service se réalise pour l'usager sous la

d'un abonnement ou d'une autcrisation particuliére puur un

forme
programme.

La segmentation de 1'audience est basée sur l'utilisation
d'une ¢1€ principale, d'une personnalisation des décodeurs et
d'une identification du programme (Il existe 8 niveaux admis-

sibles pour une clé principale).

Chaque mois {ou autant que nécessaire) une nouvelle clé prin-

cipale est tirée aléolorrement et servira a calculer :

-~ la clé personnalisé transmise & chaque décodeur en

fonction de son numéro d'identification (messagerie

personnalisée)

- la clé de chaque niveau de programme qui sert 2 initia-
liser le géndrateur pseudo-sléatoire (GPA) de la source

comme celul des décodeurs.

les clés personnalisées transmises chaques mois seront entrées
dans le décodeur et stockées pour toute leur période de vali-
dité.

. ;
!

| En fonction du niveau de programme, la source ou les décodeurs
|

)

I11.Embrouillage du signal image
|

calculeront la clé d'initialisation du GPA.

“11.1 Caractéristigues

Choix des retards

i
h

i Le systéme d'embrouillage numér;se* le signal utile de la
ligne en 1024 points. les pointspossiblesde décalage sont

choisisy multiples de quatre parmi les points numérises.

11 a été choisi 16 points par retard soit 902 ns correspondant

i 34 une fréguence d'échantillonage de 1135 F1 (F1 étant la fré-
§ quence ligne).

fSélchlun dus relards

Lo sélection des retards s'effectue & partir des éléments a et
b fournis par le générateur pseudo-aléatoire et de }'informa-
itxnn © résultat de la division par 6 de la fréquence trame.

:

La combinaison de ces trois é1éments donne la‘table de vérité

suivante :

I e by a Positions
% i} 77 7o “_.avance
L 0 1 nul référence
0 1 0 retard
1 1 retard
1 Q 8] retard
1 U i avance
} I 0 avanee
! 1 1 nul référence



sUigue du node de cvnehronisation des cléy

Lrimitialisation du générateur pseudo-aldatoire est effectuée
toutes les 6 trames par une séquence de chargement du mot de
départ, le compteur par 6 est synchronisé pur la mise au
blanc de la ligne 310.

Reconnaissance de cryptage

A la réception, la présence de niveaux de blanc dans la ligne
310 est la seule indication permettant de savoir si une émis-
sion est cryptée cu non. Dans le cas d'une émission cryptée,

ltobservation de ces lignes donne la séquence :

1000001000001000001. . . . .

en faisant correspondre aux niveaux de blanc et de noir les
valeurs logiques respectives 1 et 0. Eventuellement, une telle
séquence peut étre momentanément rencontrée au cours d'une émis-

sion non cryptée, Pour diminuer les risques de faire une recon-

12

tigne de signal émic sont représen-

Wovgues du signnl emiy
A

Les caractéristiques d'une
. e o . U
tées en fig. 3. Les signaux élsborés & 1'émission doivent reoy

H © . 9 % n |”'
ter les carsctéristiques genérales des signaux SLCAM normes

foutefois pour réaliser un embrouillage satisfaisant et ne pas
raccourcir 1'image décodée, il est nécessaire de modifier quel~

3 mnityi i 5 do¢
ques unes de ces caractéristiques. En regard des possibilités

5
la chaine de transmission ot des émetteurs et en attendant des

i 5% 1 s 5 M-

e¢ssals en vraie grandeur qul devront étre effectués avec des ma
igne &

quettes, les caractéristiques temporelles des signaux retardés

sont les suivanies 2

{Les valeurs sont dunnées par rapports au front descendant
du signal de synchronisaiton ligne : Q)
roetant 1o valeur du retard,

le début de ia ligne utile inversée se situe & 10,5 -

3,

naissance erronée, le décrypteur opére de la fagon suivante : NEREERL

i - : 3 - ort & OH de la ligne
Y Le cignal regu est divisé en groupes de 24 images la fin de la ligne 3 1,5 r par rapp
21 Un diviseur par 6, fonctionnant 3 la fréquence trame, est suivante.

synchronisé par les niveaux de blanc éventuels, un groupe
sur deux.

3) La

Lo figure Tmonlre ton cornctéristiques des signaux pendant

5 A P ' 3 ; i suppression Lrame.
séquence précédemment décrite est vérifide dans les 1'intervalle de supples

aroupes ou le compteur n'est pas synchronisé ; un seconu Dans cet intervalle il n'y @ pas d'embrouillage des
compteur totalise le nombre d'erreurs détectées, lignes 623 & 23 et des lignes 311 & 335 incluses.

i~

Ltémission est déclarde cryptée si le total des erreurs e
) i Spi : : L] . R
détectées par tranche est inférieur 3 un nombre 4. i Dans la réalisation des décodeurs  un soin particulier

SN eaus de programne - e ;

doit étre porté sur les points suivants ¢

to yecteur d'inttiatisation du aénérateur pseude-aleatorre e

Chois des commutateurs snwlogiques qui doivent respecter

. g ! R
.= n oot de 11 bite,specifiques de chagae aiveau Ge RErOSEanne ; des caractéristiques de diaphonie meilleurs gue 6 4B
par principe inconnu de tous,sauf de la société dlexplortaticsn | dans la bande passonte (-5MHz,
H i S ash .
+ Canat Plus, { e G
’ A L e beones aoretand Cesont sall yoamment  CoTUEGEeT
. i g s frequenee
. i fere D0 Do nas mediter b réponse amplituce 1Teg
Lz ligne 622, lorsque le sigeal transmis par la ligre 310 in- met
. .. X s . copre o drridrenty retardn,
dique que l'émission est cryptée, véhicule de niveau de pro-
agramme en cours sur 3 bits et permet au microprocesseur de dé- LA ; de 0 & 5,8t
. ~ se de a
. . . . . - La bonde possante glehale doit étre compri L ’
tivrer la clé correspondante si le niveau d'asbonnement souscrit :
| entre +0 et -6dbB.
le permet. oentre
i VIIT. BROUTLLAGE DU SICNAL SONORE
Cette ligne 622 sera alternativement blanche ou noire suivant ;
les rythmes suivants qui correspondent par définition aux ni- $1 - Principe de o tronsforeat ion
vesux de programme
te brouillage du son est réalisé par un relournement du spectire
Niv 0 0 1 o 0 1 de base autour d'une fréquence de modulation déterminée.
Niv 2 0 1 ¢} a 1 a
Niv 3 0 1 1 0 1 1 Lo fréguence de modulation doit étre facilement synthétisabie
; o4 R . N . .
Nivo4 l v 0 1 o 0 dans le terminal, elle peut étre choisie dans un rapport simple
v oS ! g ! ! 0 1 avee une fréguence caractéristique du signal vidéo, par exemple
iy .
Niv 6 B ! 0 ! 1 o la fréquence ligne ou la fréquence trame.
avec la méme convention pour représenter les niveaux de blanc | 3 2 - Dualité des signaux
! . -~ Lo T e < ¥ c
et de noir que précédemment ., |
© {es caractéristiques d'un ensemble codeur et décodeur sont telic.
HEEE R R Lo b uE e et D ek G ’
) : ! que @
HE st ey P TR R ATOE RS (PO T T ATPEIN S [ FRNCOR i
Voo 810 | _ . s . . .
/ | - la summe des distorsions doit étre inférieure & 1 %,
|
Gt Yen S tromes o be PR e péanrtiearse, Lo eyele s'effesty . . . A L . .
' ’ ' ' ’ vy - & la jonction prise péritélévision, apres décodage le
coatant oo Drgnes 98T L0 50N e Tuses,
-

rapport signal & bruit & l'entrée du récepteur sera

meilleur que 66 dd non pondérés dans la bande 206/20006.

. 1a bande passante de 50 & 10 000 Hz sera contenue dans .

b,

variation de + - 1



1.5 - begepiption de la reaiisat i ) [ @/

Ta reairsat ion

La réalisation du diébroutllage audio est schématisée par la .

-~ Le signal 4 l'entrée est fortement Filtré avant d'étre

dirigé vers le démodulateur,

e
Ce fritvage Jort ¢himuper Lon conponantes de braits introduttes dan. //,—»/
fa tronsmyasion et que 1'on retrouveralt en compossntes bassen apréc //////
S anrlatron, °
- e demodulatens teynit be o signal et e porteuse régénerée - -

sur sa deuxiéme untrée,
|
< . - . .k
- le signal démodulé est désaccentué par une cellule RC
deut la constante de temps a été croisie & 75 4 S,

~ Le signal est ensuite filtré pour supprimer les reésidus ‘

gf battements éventuels occasionnés par le traitement.

Dans la réalisation, la proteuse est régénérée & partir des signaux de.

trames séparés du signal vidéo.

Aprés une mise en forme, la fréquence trame sert de référence 3 un
multiplicateur par 256 réaliseé wvec PlL, la fréquence de la porteuse

synthitisée est alors de 12 800 He.

5.4 - Un systéme de coupure du son sera prévu s1 les conditions d’ace:

ay service ne sont pas satisfaisantes,
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~~~~ BAR - RESTAURANT W““’:}
(J
~ AU COUSCOUS O
COUSCOUS TOUS LES JOURS
Cuisine Orientale et Francaise
— * .-
PAELLA tous les Vendredis - MECHOU! fous les Samedis

(L semaine, sur commande)

8.0
47, rue Fénelon RESERVATION !

92120 MONTROUGE 2= 253.01.87
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